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EINFUHRUNG

Dieses Dokument beschreibt kurz die Umsetzung einer Mindestsicherheit nach dem Oracle Database
Security Guide 11.2: Kapitel 10 ,Keeping your Oracle Database secure®.

Weitere Informationen:
Oracle Database Security Guide 11.2 vom April 2015
https://docs.oracle.com/cd/E11882 01/network.112/e36292.pdf

Die Idee ist eine Art Datenbank Template mit eingestellter Mindestsicherheit zu implementieren. Vier Arten
der Bereitstellung eines DB Templates mit einer vorkonfigurierten Mindestsicherheit einer Oracle
Datenbanken sind méglich:

1. Einen DB Script, der eine sichere vorkonfigurierte DB erstellt.

2. Ein DBCA lTemplate, welches genutzt werden kann, um eine vorkonfigurierte sichere DB mit dem
DBCA zu erstellen.

3. Eine vordefinierte sichere DB clonen mittels RMAN

4. Ein Referenztemplate welches mit Cloud Control provisioniert werden kann.

Dieses Dokument beschreibt die Arte 1 und 2. Egal welche Art fur die laufende Bereitstellung von neuen
und mit Mindestsicherheit ausgestatteten DBs in lhrem Unternehmen zukunftig genutzt wird, man sollte
immer bei der Vorbereitung die genannten 4 Arten als Stufenmodell des Wissensaufbaus verstehen. D.h.
konfigurieren Sie zuerst manuell (1.), dann halbautomatisiert (2. und 3.) und wenn das nicht mehr reicht,
dann bauen Sie die DB Bereitstellung vollautomatisiert im Cloud Control auf.

In dem hier vorgestellten Beispiel eines DB Templates (egal welche Art) mit eingestellter Sicherheit wurden
folgende Anforderungen implementiert:

1. Init.ora entsprechend dem Oracle Database Security Guide (siehe init.ora)

2. Control und Redo Log Multiplexing (hier bitte sicherstellen, dass unterschiedliche DISKs genutzt
werden). Es sind zwei Destinations eingestellt: db create online log dest 1 und
db create online log dest 2.Wenn Sie mehr haben wollen, bitte die init.ora anpassen.

3. Least component install, es wird nur der Catalog installiert, alle weiteren notwendigen Module ftr
Ihre Anwendung missen bewul3t angeschaltet werden (siehe 00_create_database.sq|l).

4. Benutzergruppen mittels Profile berlcksichtigen, es werden 4 Profile erstellt (siehe
06_security_addons.sql). Bitte die Resource Parameter selbstéandig anpassen.

5. 12c Password Management aktiviert, siehe 06_security _addons.sql

6. Alle Standard User bekommen ein zuféllig generiertes Password, siehe 06_security_addons.sql

7. SYS/SYSTEM werden gesperrt, siehe 06_security addons.sql, bitte personalisierte DBAs
selbstandig anlegen und dem richtigen Profil zuweisen.

8. Wichtige Netzwerk Packages werden von PUBLIC entfernt, Nutzer erhalten direkten Grant (nicht
Uber Public), alle Abhangigkeiten werden berlcksichtigt und invalide Packages re-compiled.

9. Es wird kein Password File angelegt

10. Audit Policy entsprechend dem Oracle Database Security Guide wurde implementiert. Bitte
schitzenswerte Objekte mit in die Policy aufnehmen (siehe 06_security_addons.sql).

11. Listener Konfiguration entsprechend dem Oracle Database Security Guide

Das Template entspricht somit den Oracle Vorgaben (aus dem Oracle Security Guide) und sollte auf die
bestehenden Anforderungen der eigenen Unternehmung angepafdt werden. Alle zukinftigen neuen DB
Installationen fiir eine Oracle DB Single Instance kénnen somit aus diesem hier beschriebenen Template
erzeugt werden.

! Database Configuration Assistent
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2.1

2.2

STUFE 1: AUFBAU EINES DB SCRIPT TEMPLATES

Nutzen Sie die Stufe 1, um sich klar zu machen, was passiert und was Sie tatsachlich bendétigen. Der
Aufbau einer vorkonfigurierten sicheren DB Erstellung ist relativ einfach vorzubereiten.

Als erstes startet man den DBCA und erstellt eine neue DB. Uber den DBCA werden nur die Scripte fiir
diese Datenbank erstellt und nicht die Datenbank erstellt! Die Scripte werden entsprechend den
Sicherheitsvorgaben angepasst und abgespeichert. Die angepassten Scripte kénnen eine neue DB
inklusive der Sicherheitsvorgaben erstellen.

Dieser angepasste Scriptsatz kann so abgeéndert bzw. parametrisiert werden, so dass man beliebige neue
Datenbanken erstellen kann, die eine voreingestellte Sicherheit aufweisen. Solch einen Scriptsatz habe ich
vorbereitet und erklare alle Feinheiten nachfolgend.

Bitte schauen Sie sich die Scripte an. Die Einstellungen, die implementiert wurden, werden in diesem
Dokument nicht naher erlautert. Z.B. wird nicht erklart, was ein bestimmter init.ora oder sqglnet.ora
Parameter tut. Hierfuir verweisen wir auf die Oracle Online Documentation, mittels derer inhaltlich
recherchiert werden kann.

siehe DBSecTemplateScript.zip

Meine Testumgebung

Meine Testumgebung ist eine Oracle Linux 6.4 Vbox-Umgebung. Bevor ich die Datenbank installiere, habe
ich die Oracle Datenbank Software fir das RDBMS 11.2.0.4 installiert. Hierflr bereitete ich das Linux
System wie folgt vor:

1. Yum Server konfigurieren und auf das richtige Repository verweisen
2. Unter Linux das RDBMS System vorbereiten:
Syum install oracle-rdbms-server-11gR2-preinstall

Weitere Informationen:
Simplified DB Installation (11g/12c)
http://www.oracle.com/technetwork/articles/servers-storage-admin/ginnydbinstallonlinux-488779.html

Download Oracle Software 11.2.0.4:
http://www.oracle.com/technetwork/database/enterprise-edition/downloads/index-092322.html
Den Patch 11.2.0.4 bitte Uber support.oracle.com besorgen

Dann wurde die Datenbank Software Installation bzw. das 11.2.0.2 RDBMS mit 11.2.0.4 gepatched
(entspricht einer Neuinstallation).

AuRerdem habe ich das letzte Patch Set Update eingespielt, so dass ich die neuste Software fir das
eingesetzte Datenbankrelease erhalte.

DB Script Template genau vorgestellt

Die Scripte fur eine Erstellung einer mit Mindestsicherheit ausgestatteten Oracle Datenbank erhalten im Zip-
Archiv DBSecTemplateScript.zip.

Kopieren Sie die Sciptsammlung auf den Datenbankserver. Am besten nutzt man fir die Ablage der Scripte
die DBCA Umgebung. Hier wechseln Sie auf das Datenbanksystem und gehen in folgendes Verzeichnis,
legen ein Verzeichnis an und entpacken das Script Archive:
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ssh dbserverHost

cd SORACLE BASE/admin

mkdir newDB

cd newDB

unzip DBSecScriptTemplate.zip

v U U0 Ur

Das Script Template ist nun installiert und bereit eine neue Datenbank zu erstellen. Es befindet sich im
folgenden Verzeichnis

$ cd SORACLE BASE/admin/newdb/scripts
Machen Sie noch die Shell-Scripte ausfiihrbar.

$ chmod ut+x *.sh
Bevor Sie mit der Erstellung einer neuen DB beginnen, 6éffnen Sie das Ausfiihrungsscript und passen die
Umgebungsvariablen an. Zusatzlich sollte die neue ORACLE_SID, das ORACLE_HOME und
ORACLE_BASE der neuen Datenbank in der Umgebung bekannt gemacht werden:
export ORACLE SID=<newSID>
export ORACLE BASE=</path>

export ORACLE HOME=</path>
vi SORACLE BASE/admin/newdb/scripts/00 create database.sh

vy U»r U

Nachfolgende Umgebungsvariablen bitte anpassen (rot) und Verzeichnisse auf lhre Umgebung mappen.
Dazu 6ffnen Sie den Script 00_create_database.sh mittels vi:

# Setup environment, please change variables to your own environment

# setup
ORACLE BASE=/ull/app/oracle
ORACLE BASE2=/u02/app/oracle # For Multiplexing

ORACLE HOME=/u0l/app/oracle/product/11.2.0/dbhome 2

ORACLE SID=<newSID>

PORT=1789

LISTENER=LISTENER <newSID>

HOST=<Hostname>
SCRIPTDIR=/u0l/app/oracle/admin/<newSID>/scripts
DBSCRIPTS=/u0l/app/oracle/admin/<newSID>/scripts/<newSID>
SQLNETDIR=/u0l/app/oracle/product/11.2.0/dbhome 2/network/admin

Kurze Erklarung zu den Variablen:

ORACLE_BASE: Verzeichnis in dem Datenfiles etc. abgelegt werden

ORACLE_HOME: Software Installation der Oracle Datenbank

ORACLE_SID: Wie soll die neu zu erstellende DB heiRen?

PORT: Wie ist der Port des Listeners? Vermeiden Sie Standardwerte, also kein 1521

LISTENER: Wie heisst der Listener? Vermeiden Sie auch hier Standardwerte.

HOST: Name des Hosts auf dem die DB jetzt erstellt wird?

SCRIPTDIR: Das Verzeichnis in dem die Scripte aus dem dem Template-Zip ausgepackt wurden
DBSCRIPTS: Aus den Scripten im SCRIPTDIR werden personalisierte Scripte fir die neue
Datenbank in ein neues Verzeichnis kopiert. Mit DROP DB Script etc.. Dieses Verzechnis missen
Sie angeben. Meine Syntax ist hier $SCRIPTDIR/$ORACLE SID

Bitte beachten Sie nochmals, dass alle SORACLE BASE/admin/newdb/scripts/*.sh ausfuhrbar sind,
also

[oracle@host scripts]$ 11 *.sh
—rWXr--—-- . 1 oracle oracle 4515 May 15 09:42 00 create database.sh
—TWXYr————-— . 1 oracle oracle 583 May 12 14:55 99 drop database.sh

Oracle DB Mindestsicherheit — Setup Guide. Entwickelt durch die DB Security Community Seite 5 von 22



ORACLE

Database Security

Community
—rWXr——-—-—-— . 1 oracle oracle 1618 May 15 10:10 replace.sh
# Anderungen durch
chmod u+x <file> # User bekommt Ausfiihrungsrecht
chmod u-go wx <file> # Ausfihrung/Schreibrecht fiir Group

# and OTHER werden entzogen

Fahren Sie auRerdem den Listener runter, denn mit der Installation wird eine neue SQL*Net-Konfiguration
angelegt (die alte gesichert) und der neue Listener hochgefahren (nur fir die erstellte DB eingestellt).

$ lsnrctl stop listener <NAME>

So, wenn alles eingestellt ist und die Scripte auch ausfiihrbar sind, kann Ihre neue Datenbank erstellt
werden:

$ cd SSCRIPTDIR
$ ./00 create database.sh

Nach dem Start des Shell-Scriptes werden einige Passworter fur die neuen Benutzer abgefragt. Die
Installation dauert einige Minuten, die Datenbank und der Listener werden nach der Installation gestartet.
Beachten Sie gleich bei der Vergabe der Passworter, dass das 12c-Password Management eingestellt wird.
Daher sollte die Wahl der Passwdrter den neuen Anforderungen entsprechen:

e Zeichenlanger >= 8
e Mindestens eine Zahl
e Mindestens ein Buchstabe

Die Installation erwartet, dass der Listener nicht lauft. Nach der DB Erstellung wird der Listener
(LISTENER_<ORACLE_SID>) hochgefahren. Hierfir werden die alten Konfigurationsdateien unter
$ORACLE HOME/network/admin in ein Backup Verzeichnis

$ORACLE HOME/network/admin/backup<NewSID> verschoben. Die neuen SQLNet Konfigurationen
werden dann im Verzeichnis $ORACLE_HOME/network/admin abgelegt und der Listener gestartet.
Nutzen Sie das Backup und die neuen Konfigurationsdateien, um lhre Systemumgebung sicher
anzupassen.

Ausserdem wird bei der Erstellung der Datenbank ein DB-DROP-Script erstellt. Dieses Script finden Sie
unter SSCRIPTDIR/<newSID>/99 drop datase.sh.

Die Erstellungsscripte der neuen DB finden Sie im Verzeichnis: $SCRIPTDIR/<newSID>/

Bitte Uberprifen Sie nun die Datenbank, die erstellt wurde. Alle wesentlichen Sicherheitseinstellungen
sollten aktiv sein. Priifen Sie, ob diese Einstellung fiir Inre Umgebung richtig eingestellt ist und passen Sie
diese eventuell an.

S . oraenv

# OR

5 export ORACLE SID=<SID> # ORACLE SID der erstellten DB eintragen
s export ORACLE HOME=/u0l/app/oracle/product/11.2.0/dbhome 2

$ sqglplus / as sysdba

SQL> archive log list

SQL> show sga

SQOL> SHOW PARAMETER

SQL> SELECT USERNAME, ACCOUNT_STATUS FROM DBA_USERS;

SQL> select name from vSdatafile;

SQOL> select group#, member from v$Slogfile;

SQL> select name from vScontrolfile;

SQL> select OWNER\\'.'\\OBJECTﬁNAME as INVALID OBJECTS
from all objects a
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where a.STATUS = 'INVALID'
and a.OBJECT TYPE in ( 'PACKAGE BODY', 'PACKAGE', 'FUNCTION',
'"PROCEDURE', 'TRIGGER', 'VIEW', 'TYPES' )
order by OBJECT TYPE, OBJECT NAME;
usw.

Hinweis fur init.ora Parameter Einstellung:

e ENABLE DDL LOGGING=TRUE
bendtigt Enterprise Manager Change Management Pack Lizenz

e CONTROL MANAGEMENT PACK ACCESS=DIAGNOSTIC+TUNING
erfordert Diagnostic und Tuning Pack Lizenz fiir Enterprise Manager, falls keine Lizenz besteht auf
NONE setzen

e SEC MAX FAILED LOGIN ATTEMPTS=2
Muss in Zusammenhang mit den eingestellten Profilen betrachtet werden. Also immer richtige
Profile an den User einstellen und dann wird der init.ora Eintrag Gberschrieben.

e Fir die Lizenz-Compliance bestehender Named User Plus Lizenzen kann folgender Check
eingebaut werden:
LICENSE MAX USERS = <Anzahl NUPs fiir diese DB>

2.3 Was muss nach DB Erstellung zusatzlich eingestellt werden?

e Control und Redo Log Dateien sind zwar doppelt ausgelegt, missen aber noch auf dem DB
Server richtig multiplexed werden, also auf verschiedene DISKS verweisen.

e Personalisierte DBAs (am besten mit EUS und MS AD Anbindung falls gewiinscht). SYS und
SYSTEM sind gesperrt, derzeit kann nur der Oracle-OS-User wegen der dba Zugehdorigkeit als SYS
in der DB arbeiten, wenn er Uber die Linux Konsole kommt (sglplus / as sysdba).

¢ Anwendungssetup (Anwendungsowner/Anwendungsuser): Profile sind vorbereitet.

Siehe hierzu die nachfolgende Grafik.

e Zusatzliche Module aktivieren (wie Java, xmldb etc.). Es wurde nur der Catalog installiert.Siehe
00_create_database.sql

e lhre alte SQL*Net Konfiguration in die neue Konfiguration einbauen/anpassen. Sie finden die alte
Konfiguration fiir SQL*Net unter SORACLE_HOME/network/admin/backup <newSID>

e Uber eindeutige Namensbenennungen der Datenbank nachdenken/anpassen: richtige Domain
wahlen, richtiger DB Uniqgue Name, DB-Name Syntax formulieren und durchsetzen.

e Natdrlich immer alles Uberpriufen: Sind die Einstellungen so vorgenommen, wie erwartet? Logs
prifen und SQL Abfragen durchfuhren.

Vorgehen: Objekt Owner Setup
Secure Setup flr Objekt-Owner

Objekt Owner Setup

T TN
/ } | CREATE Privilegien, aber Account ist locked |

“
: : ,)} ‘ Create Session, UPD, DEL, INS, SEL auf |

l — Objekte im Owner Schema mit Synonym
l E' I ’ | DBA installiert Objekte im OBJECT SCHEMA |
Hinweis: Anwendungssicherheit mu perfekt sein, sehr
e P
Anwendungs-User hohes Risiko auch fur SQL-Injections, da der
mit DBA Rolle Anwendungsuser alles in der DB machen kann.

‘ Klare Trennung von Verantwortlichkeiten auch innerhalb der DB schafft erhGhte Sicherheit |

ORACLE

Figure 1: Anwendungssetup implementieren (the secure way)

Oracle DB Mindestsicherheit — Setup Guide. Entwickelt durch die DB Security Community Seite 7 von 22



ORACLE

Database Security
Community

3

STUFE 2: AUFBAU EINES DBCA TEMPLATES

Ein nachster Schritt der Automatisierung kann die Erstellung von sogenannten DBCA Templates sein. D.h.
die Datenbank, die Gber den Scriptsatz erstellt wurde (Stufe 1), wandelt man in ein DBCA Template um.

Weitere Informationen:
MOS Note: DBCA Templates (Doc ID 148676.1)
unter http://support.oracle.com

Ein DBCA Template Gbernimmt nur folgende Anpassungen aus einer laufenden Datenbank:

e database options
e init.ora parameters
e storage attributes (datafiles, tablespaces, controlfiles and redologs)

Aus der Datenbank, die wir in Stufe 1 erzeugten, erstellen wir nun ein DBCA Template. Hierfir muss die
Datenbank aktiv sein. Fur das Erstellen einen DBCA Templates nutzt man den DBCA:

$ export ORACLE SID=<Db aus Stufel>
$ dbca

Nach dem Aufruf des DBCA:

e Manage Templates auswahlen

o Create a Database Template from Existing Database (structure and data) wahlen

e Die erstellte DB (vom Script, also Stufel) auswéhlen (muss gestartet sein): Hier die neue
ORACLE_SID ,<newSID>* wahlen.

¢ Neuen Namen des Templates vergeben:
Name: BasicSecDBTemplate
Description: Standard DB mit Einstellungen aus dem Oracle Database Security Guide
Ablage: {ORACLE_HOME}/assistants/dbca/templates/BasicSecDB.dfb

e Oracle File Architecture verwenden: Convert the file locations to use OFA structure

e Abschlielend wird das Template erstellt und dafir wird die DB “<newSID>" (also die Datenbank,
von der Sie das Template erstellen wollen (unsere Stufel)) runtergefahren

Nun kann man den DBCA nutzen und mit dem Template eine neue Datenbank erstellen. Bevor Sie eine
neue DB mit dem DBCA erstellen, aktivieren Sie bitte die Umgebungsvariablen fir die neue DB:

e ORACLE_BASE und ORACLE_HOME sollten eingestellt sein, sowie
e ORACLE_SID: Hier die neue SID, der neu zu erstellenden Datenbank definieren

$ export ORACLE SID=<neueSID>

Fur die Neuerstellung wahlt man das DBCA Template BasicSecDBTemplate aus.
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Database Configuration Assistant, Step 2 of 12 : Database Templates

Ternplates that include datafiles contain pre-created databases. They allow you 10 create a
new database in minutes, as opposed to an hour or more. Use templates without datafiles
onky when necessary, such as when you need 1o change attributes like block size, which
cannot be altered after database creation
Select Template Includles Datafiles

C General Purpose or Transaction Processing Yes
[s] jasicsecDBTemplate
C Custom Database 1o
C Data Warehouse Yes
Show Details
Cancel Help < Back

Figure 2: Das neue Template’BasicSecDBTemplate” fiir die Erstellung einer neuen DB

Da in unserem Template eine Password-Komplexitat definiert wurde, sollte man unbedingt im DBCA
entsprechende komplexe Kennworter fir SYS/SYSTEM wahlen, sonst lauft die DB Erstellung auf einen
Fehler (Mindestens 8 Zeichen, 1 Digit und ,Oracle” Wort darf nicht vorkommen).

Im Step 6 sollten Sie noch eine Prufung vornehmen. Prifen Sie die gesetzte Filestruktur fir die Parameter

db_create_online_log_dest_1 und db_create_online_log_dest 2. Im Step 6 der DCBA-Database-Erstellung
klicken Sie bitte auf den Button <Multiplexed Redo Logs and Control files...>.

B Database Configuration Assistant, Step 6 of 12 : Database File Locations

Specify storage type and locations for database files
Storage Type:

|FHE System -

Storage Locations
" Use Database File Locations from Template

T Use Common Location for All Database Files

Database Files Locatin |

Browise
@ lse Oracle-Managed Files
Database Area |{ORACLE_EASE}[nradata Browse

( Multiplex Redo Logs and Control Files... )

If you want to specify different locations for any database files, pick any of the above

o options except Oracle-Managed Files and use the Storage page later 1o customize
each file location. If you use Oracle-Managed Files, Cracle automatically generates
the names for database files, which can not be changed aon the Storage page

File Location variables...
Cancel Help < Eack| Mext pj Einish )

Figure 3: DBCA Step 6, Klick auf ,Multiplex Redo Logs und Control Files

Falls die Einstellungen nicht auf die richtigen Verzeichnisse verweisen, dann nehmen Sie hier eine Korrekt
VOr.
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M Multiplex Redo Logs and Control Files  x @ Multiplex Redo Logs and Control Files x
It is recommended that online redo logs and control files be

_ ) It is recommencied that online reco logs and control files be
written to multiple locations spread across different disks 1o written 1o multiple locations spread across different disks 1o
provide greater fault tolerance. provide greater fault tolerance

Redo Log and Caontrol File Destinations

Redo Log and Cortrol File Destinations
1 |${ORACLE_BASE} oradata/${SID}redol Jhomeforacle/app/oradatafdbcadb/recol
2 ${0RACLE_EASE}UDradata}${S\D}fred02 JShomeforaclejapp/oradatafdbcadb/redoz
3
4
5

ﬂ Cancel | Help % Cancel | Help

Figure 4. DBCA Step 6, Pfade ersetzen durch echte Pfadangaben

Da nicht alle Einstellungen aus unserem Script ibernommen wurden, sollte auch ein Post-Installation Script
angegeben werden, der alle Einstellungen aus der Stufe 1: Stufe 1: Aufbau eines DB Script Templates

nachzieht. Das Post-Installation Script wurde auch im Script-Archive hinterlegt und sollte eingebunden
werden:

Script: SORACLE BASE/admin/newdb/scripts/07 postinstallation.sqgl

Nach der Installation missen noch einige Einstellungen vorgenommen werden, wie

e SQLNET Kkonfigurieren:
Ubertragen Sie hier die Werte aus listener.ora, sglnet.ora, thsnames.ora (siehe

$ORACLE BASE/admin/newdb/scripts/secDB) und passen lhre SQL*Net Umgebung
entsprechend an.(Oracle_SID=<newSID> aus Stufe 1)

o Uberprifen Sie die Registrierung des Listeners
SQL > Show parameter local listener

Ist der falsche Listener registiert, dann neu registrieren:

SQL> alter system set local listener = listener <ORACLE SID> scope =
BOTH;

Wallet Verzeichnis erstellen (siehe Listener.ora aus Stufe 1):

$ mkdir Tp $ORACLE BASE/oradata/<neueSID>/wallet

e Eintrag in der /etc/oratab prifen, wenn nicht vorhanden, einstellen:

$ cat /etc/oratab
$ echo "S{ORACLE SID}:${ORACLE HOME}:Y" >> /etc/oratab

e Starten Sie den Listener.:
$ SORACLE HOME/bin/lsnrctl start listener <ORACLE SID>

Bitte Uberprufen Sie nun die Datenbank, die erstellt wurde. Alle wesentlichen Sicherheitseinstellungen

sollten aktiv sein. Priifen Sie, ob diese Einstellung mit lhrer Umgebung richtig eingestellt ist und passen
Sie diese eventuell an:
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4 STUFE 3: DATENBANK CLONING

Fur das Cloning einer Datenbank gibt es verschiedene Mdglichkeiten mit und ohne RMAN, mit Cloud
Control/Enterprise Manager und ohne.

Eine sehr gute und schnelle Méglichkeit ist das Duplizieren einer aktiven Datenbank mittels RMAN.

Informationen zum Clonen mittels RMAN:
How to clone the database using RMAN without new incarnation (with NORESETLOGS) (Doc ID
1608236.1)

How to Manually Backup - Restore or Clone a Database to Another Node (Doc ID 562556.1)

Duplicate DB with RMAN and start on a different Server:
http://oracle-base.com/articles/11g/duplicate-database-using-rman-11gr2.php

Duplicate from activeDB with rman on same machine:
https://blogs.oracle.com/AlejandroVargas/resource/rman/rman-duplicate-from-active-database.pdf
Zu diesem Beitrag kann es zu einem Block-Fehler kommen: Siehe
https://community.oracle.com/thread/2149208 deswegen auch UR=A in der TNSNAMES.ORA. Dieser
Parameter ist fiir Auxiliary DB notwendig.

Das Cloning einer aktiven Datenbank mittels RMAN Duplication ist auch eine einfache und schnelle
Méoglichkeit. Dieses DB Cloning gehe ich jetzt Schritt fur Schritt durch. Leider miissen einige Einstellungen
aus unser sicheren DB zuriickgenommen werden, aber das ist kein Problem.

Die aktive DB ist in meinem Beispiel: DBCADB
die neue zu clonende DB heil3t: neudb

Die einzelnen Schritte, die nachfolgend aufgefiihrt werden, kann man sehr gut scripten, so dass man auch
in dieser Stufe 3 nur einen Script ausfihren muss (wie in Stufe 1). Diesen Script habe ich nicht vorbereitet.

4.1 Quell-Datenbank vorbereiten

Die sichere Datenbank aus der Stufe 1 muss man entsprechend fiir das Duplizieren vorbereiten.
Nachfolgende Schritte missen vorgenommen werden (ORACLE_SID=dbcadb):

e SYS auf OPEN

SQL > alter user SYS ACCOUNT UNLOCK;

¢ Remote_login_passwordfile auf EXCLUSIVE setzen

SQL> alter system set remote login passwordfile=EXCLUSIVE
scope=spfile;

e PWHFILE fur SYS anlegen

$ SORACLE HOME/bin/orapwd file=$ORACLE HOME/dbs/orapwdbcadb

e Tnsnames.ora anpassen: Neue DB aufnehmen (NEUDB). Fur die zu clonende DB im Eintrag (UR =
A) einbinden:

DBCACDB =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1789))
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(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE NAME = dbcadb)

)

NEUDB =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1789))
(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE NAME = neudb )
(UR = A)

)

LISTENER DBCADB=
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1789))

e Listener ohne Security Einstellungen starten

LISTENER dbcadb =
(DESCRIPTION LIST =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1789))
)
)

SID LIST LISTENER dbcadb =
(SID LIST=
(SID DESC=
(GLOBAL DBNAME=dbcadb .world)
(ORACLE HOME=/home/oracle/app/oracle/product/11.2.0/dbhome 2)
(s1D_NAME=dbca db)
)
(SID DESC=
(GLOBAL DBNAME=neudb .world)
(ORACLE HOME=/home/oracle/app/oracle/product/11.2.0/dbhome 2)
(SID_NAME=neudb )
)
)

ADR BASE LISTENER dbcadb = /home/oracle/app/oracle

e SQLNet.ora anpassen (Ohne Sicherheitseinstellungen)

NAMES .DIRECTORY PATH= (TNSNAMES)
ADR BASE = /home/oracle/app/oracle

e Listener starten

$ lsnrctl start listener dbcadb

4.2 Aktive Datenbank mittels RMAN clonen

Fur die neue Datenbank wird als erstes ein Password-File angelegt.

$ orapwd file=$ORACLE HOME/dbs/orapwneuDB password=<password>
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Nun muf fur die neue DB (neuDB) eine init.ora Datei vorbereitet werden und unter
$ORACLE_HOME/dbs/initneudb.ora abgelegt werden. Bitte passen Sie die init.ora fiir Inre Umgebung an:

.audit file dest='/home/oracle/app/oracle/admin/neudb /adump’
.audit trail='DB'

.audit sys operations=TRUE

.compatible="'11.2.0.4.0"

.control files=""'

.db _block size=8192

.db _create file dest='/home/oracle/app/oracle/oradata’
.db_domain=""

.db_name='neudb’

.db_recovery file dest='/home/oracle/app/oracle/fast recovery area'
.db_recovery file dest size=5218762752
.dispatchers="(PROTOCOL=TCP) (SERVICE=neudb XDB) '

.diagnostic dest='/home/oracle/app/oracle'

.remote login passwordfile='EXCLUSIVE'

.open cursors=300

.processes=150

.cluster database=FALSE

.db _create online log dest 1='/home/oracle/app/oracle/oradata’
.db create online log dest 2='/home/oracle/app2/oracle/oradata’
.db ultra safe='DATA ONLY'

.enable ddl 1logging=TRUE

.local listener='LISTENER DBCADB

.log archive format='3t %s %r.dbf’

.nls language='AMERICAN'

.nls territory='AMERICA'

.open 1links=0

.open links per instance=0

.05 _authent prefix='RULs'

.pga_aggregate target=209715200

.resource 1limit=TRUE

.sec protocol error further action='DELAY'

.sec protocol error trace action='LOG'

.sec return server release banner=TRUE

.sga target=629145600

.5ql92 security=TRUE

.undo tablespace='UNDOTBSI'

.global names=TRUE

B A S

Erstellen des Admin Directories fiir die neue DB:
$ mkdir T p SORACLE BASE/admin/neudb /adump

Quell Datenbank DBCADB runterfahren und starten (nur wenn kein Archive Log Mode):

$ export ORACLE SIiD=dbcadb
$ sqglplus / as sysdba
SQL> shutdown immediate
SQL>startup mount

Die Zieldatenbank (Clone=neuDB) wird im NOMOUNT Status hochgefahren. Hierfir wechseln Sie am
besten in ein neues Terminalfenster und setzen die Umgebung fiir die neue Datenbank:

$ export ORACLE SID=neudb
S sqglplus / as sysdba
SQL>startup pfile=<ORACLE HOME>€/dbs/initneudb .ora nomount
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Nun verbindet man sich mit dem RMAN an beide Datenbanken und nimmt eine Duplizierung vor. Hierftr
nehme ich das Terminalfenster, in dem die Umgebung von dbcadb noch aktiv ist:

S rman target sys/Peterl234@secdb auxiliary sys/Peterl234@neudb
é

connected to target database: DBCADB (DBID=3077862759)
connected to auxiliary database: NEUDB (not mounted)

RMAN> DUPLICATE TARGET DATABASE TO NEUDB FROM ACTIVE DATABASE;

Starting Duplicate é
Finished Duplicate Db at <time>

RMAN> exit;

Die aktive Datenbank (dbacdb) wurde dupliziert (neudb). Die neue Datenbank (neudb) ist gestartet. Die
neue Datenbank hat einen spfile erstellt, der die Controlfiles beinhaltet, die alte Datei initneudb.ora kann
somit entfernt werden. Schieben Sie diese Datei in ein Backup-Verzeichnis oder I6schen Sie diese Datei:

Dateien priifen und dann entscheiden:

11 SORACLE HOME/dbs

mv SORACLE HOME/dbs/initneudb.ora $ORACLE HOME/dbs/backup
OR

rm $ORACLE HOME/dbs/initneudb.ora

vy %= 1 »r

Nun dberprifen Sie die neue Datenbank. Neues Terminalfenster 6ffnen und Umgebung einstellen:

S . oraenv

# OR

5 export ORACLE SID=neudb

s export ORACLE HOME=/home/oracle/app/oracle/product/11.2.0/dbhome 2

S sqglplus / as sysdba

SQL> SQL> archive log list

SQL> show sga

SQL> SHOW PARAMETER

SQL> SELECT USERNAME, ACCOUNI_STATUS FROM DBA_USERS;
SOL> select name from vSdatafile;

SQL> select group#, member from vSlogfile;

SOL> select name from vScontrolfile;

SQL> select OWNER||'.'||OBJECT NAME as INVALID OBJECTS
from all objects a
where a.STATUS = 'INVALID'

and a.OBJECT TYPE in ( 'PACKAGE BODY', 'PACKAGE', 'FUNCTION',
'"PROCEDURE', 'TRIGGER', 'VIEW', 'TYPES' )
order by OBJECT TYPE, OBJECT NAME;
usw.

Wenn diese duplizierte DB lhren Erwartungen entspricht, miissen noch einige Sicherheitseinstellungen
angepasst warden:

Listener auf Security einstellen und durchstarten
SYS User sperren
REMOTE_LOGIN_PASSWORD auf NONE setzen
Init.ora aus dem Script-Verzeichnis nutzen.

Wie gesagt,fur diese Variante kann man einen SCRIPT bauen, der vollautomatisiert ablauft und eine neue
DB aus einer aktiven Datenbank erstellt.
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42.1 Troubleshooting beim Duplizieren

Beim Duplizieren mittels RMAN kann man auf einige Fehler laufen. Hier zwei wesentliche Beispiele, die

man kennen sollte:

4.2.1.1 NO ACHIVE LOGS FOUND:

Fehler:

RMAN> duplicate target database to NEUDB from active database;,

Starting Duplicate Db at 20-MAY-15

using target database control file instead of recovery catalog

allocated channel: ORA AUX DISK 1
channel ORA AUX DISK 1: SID=1 device type=DISK

RMAN-00571:

RMAN-00569: ========== ERROR MESSAGE STACK FOLLOWS

RMAN-00571:

RMAN-03002: failure of Duplicate Db command at 05/20/2015 09:32:42

RMAN-05501: aborting duplication of target database
RMAN-05541: no archived logs found in target database

Loésung:
Flhren Sie auf der DBCADB einen LOG SWITCH durch:
SQL> ALTER SYSTEM SWITCH LOGFILE;
4.2.1.2 Probleme mit TNS Listener

Fehler:

RMAN> DUPLICATE TARGET DATABASE TO NEUDB FROM ACTIVE DATABASE;
Starting Duplicate Db at 20-MAY-15
using target database control file instead of recovery catalog
allocated channel: ORA AUX DISK 1
channel ORA AUX DISK 1: SID=19 device type=DISK
contents of Memory Script:
{

sql clone ''create spfile from memory";
}
executing Memory Script
sql statement: create spfile from memory
contents of Memory Script:
{

shutdown clone immediate;

startup clone nomount;
}
executing Memory Script
Oracle instance shut down
RMAN-00571 :
RMAN-00569: ERROR MESSAGE STACK FOLLOWS ==========
RMAN-00571 : ==
RMAN-03002: failure of Duplicate Db command at 05/20/2015 09:54:53
RMAN-06174: not connected to auxiliary database
RMAN-03015: error occurred in stored script Memory Script
RMAN-04006: error from auxiliary database: ORA-12514: TNS:listener
does not currently know of service requested in connect descriptor

Losung:
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In der Regel ist es immer ein Problem mit SQL*Net Konfiguration. In diesem Fall, habe ich die
SERVICE_NAME Einstellungen durch SID in der thsnames.ora ersetzt. Dann lief das Duplizieren durch.

dbcadb =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1789))
(CONNECT DATA =
(SERVER = DEDICATED)
(SID = dbcadb)
(UR=A)

neudb =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1789))
(CONNECTiDATA =
(SERVER = DEDICATED)
(SID = neudb)
(UR=A)

LISTENER dbcadb =
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost.localdomain) (PORT =
1789))
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5

STUFE 4: DB TEMPLATES MIT CLOUD CONTROL
PROVISIONIEREN

Die Stufe 4 definiert die Nutzung des Enterprise Managers fir das zur Verfugungstellen von neuen
Datenbank Instances. Diese Vorgehensweise ist unbedingt zu betrachten bei grossen
Datenbankumgebungen. Ich wirde eine Nutzung des Enterprise Managers ab 50 neu zu installierenden
Datenbanken pro Jahr in Betracht ziehen. Das spart Zeit und lohnt sich auch fir die Sicherheit.

Nahrere Informationen finden Sie hier (ausschlief3lich fiir Oracle EM 12c):
EM Lifecycle Management Administrator Guide: Cloning Oracle Databases
https://docs.oracle.com/cd/E24628 01/em.121/e27046/cloning_database.htm#EMLCM93230

EM Lifecycle Management Administrator Guide: Overview Database Provisioning
http://docs.oracle.com/cd/E24628 01/em.121/e27046/prov_db_overview.htm

Step-by-step : How to clone database using OEM -12c¢ (Doc ID 1989287.1)
Siehe http://support.oracle.com

EM 12c database as a service snap clone:
http://www.oracle.com/technetwork/oem/cloud-mgmt/ds-dbaas-snapclone-022514-2157613.pdf
What is snap clone?

https://blogs.oracle.com/oem/entry/what_is_snap_clone

Videos auf youtube zum Kennenlernen:
DB Lifecycle — Setup Provisioning: https://youtu.be/FrmuxXE22-rE
User Database Cloud Self Service Portal: https://youtu.be/G57JwkDcoaQ
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6 OS ACLS EINSTELLEN

Die sichere Konfiguration einer Datenbank fordert auch das richtige Einstellen der Zugriffsrechte auf dem

Betriebssystem.

Abhangig von der Installation und User-Setup sind hier verschiedene Einstellungen moglich.
Typischerweise installiert man die Oracle Software unter einen Benutzer (auf Linux ,oracle®), der eine oder
mehrere Gruppenzugehdrigkeiten (dba, oinstall,..) besitzt.

Als Standard-Empfehlung, die entsprechend der Vorgaben und Installation anzupassen ist, wird folgende
OS ACL aufgefihrt.

chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 750
chmod 740
chmod 750

L hhhKhhh;h;h®h KK Hh;h~Wn

chmod u+rws,g+rs,o-rwx ${ORACLE HOME}/bin/oracle

S {ORACLE HOME}/bin/tnslsnr
${ORACLE HOME}/bin/lsnrctl
S{ORACLE BASE}/admin/${SID}/adump
S{ORACLE BASE}/diag

${ORACLE HOME}/rdbms/log

S {ORACLE HOME}/rdbms/audit

5] {ORACLE BASE}

${DATA FILE DIR}

${REDO_FILE DIR}

${ARCH FILE DIR}

${FRA DIR}

5] {ORACLE HOME } /bin/tkprof

5] {ORACLE BASE}

$ {ORAINVENTORY DIR}

$ {ORACLE HOME '}

S{ORACLE HOME}/lib/libclntsh.so.11.1
${ORACLE HOME}/network/admin/*.ora

Nutzt man nur den ,Oracle” User kann die Einstellung noch restriktiver umgesetzt werden.
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7 UBERPRUFUNG DER EINGESTELLTEN SICHERHEIT

Dieses Kapitel zeigt eine Uberpriifung der eingestellten Sicherheit. Hierzu wird der Oracle Enterprise
Manager (Cloud Control) in der Version 12¢ verwendet.

Die neu aufgebaute Datenbank mit einer eingestellten Mindestsicherheit wird als Target im Cloud Control
hinzugefiigt. Wir deployen den Agent und holen uns dann die Oracle Komponenten zur Uberwachung ins
Cloud Control Repository (Setup->Target->Add Target manually). Nach erfolgreichem Deployment
verknipft man die Datenbank mit den Sicherheitsiiberwachungen im Cloud Control. Folgende Zusténde
wollen wir prifen:

1. Zustand nach einer Standardinstallation mit dem DBCA ohne Sicherheiteinstellungen
2. Zustand nach einer Installation mit dem hier vorgestellten Template

Hierflir nutzen wir sechs Compliance Standards:

e Basic Security Configuration for Oracle Listener

e Basic Security Configuration for Oracle Database

e High Security Configuration for Oracle Listener

e High Security Configuration for Oracle Database

e Security Recommendations for Oracle Products

o (optional Security Technical Implementation Guide (STIG Version 8 Release 1..11) for Oracle
Database. Diese Prifung ist sehr umfangreich und ist flr sehr schitzenswerte DBs gedacht)

Far alle Compliance Standards wird unser Datenbankziel verbunden, so dass theoretisch eine automatische
Uberwachung stattfinden kann. Damit dieser Automatismus auch funktioniert, missen die zugehérigen
certified Security Metric Collections fir die entsprechende Ziele aktiviert werden.

Das Ergebnis einer Standard-Installation ohne Anpassung mit dem DBCA stellt sich so dar:

ICompliance Results (®) | Page Refreshed Aug 12, 2015 9:45:58 AM CEST; C/
Gompli c Target G
Evaluation Results Ermors
*|search
Views | 6o Show Details 7 Manage Violations
Compl Standard Target Violations
Compliance Standards Applicable To S‘a’(";’ lance Standars Evaluations Average Score (%)
QA POAL
Basic Security Gonfiguration For Oracle Listener Listener Production 0 0 1 1 4 0 8
Security Technical Implementation Guide(STIG Version 8 Release 1.11) for Oracle Database Database Instance Production 10 0 1 370 11 20
Security Recommendations For Oracle Products Host Production 00 2 0 0 0 100
High Security Configuration For Oracle Listener Listener Production ] 0 1 1 ) 1 92
High Security Configuration For Oracle Database Database Instance Production 0 0 1 23 34 2 83
Basic Security Gonfiguration For Oracle Database Database Instance Production o0 1 8 7 2 81
ICompliance Results (&) | Page Refreshed Aug 12, 2015 10:06:09 AM CEST ()
Comp F Comp Target C
™ This table lists the targets that are associated with the compliance standard selected in the Compliance Standard Library.
>search
I I Evaluations  Violations A T ES
arget Name arget 2 2 \erage Score
B A QAM & 4 g B
secdb.de.oracle.com Host o 0 1 0 0 0 100
db12c Host 00 1 0 0 0 100
sec Database Instance 1 ] 2 32 411 15 61
LISTENER_secdb.de.oracle.com Listener o 0 2 2 9 1 a7

Figure 5: Compliance Results einer Standard DB Erstellung mittels DBCA (Vorher)

Wie man sieht, sind die Unterschiede der Complianceerfullung sehr unterschiedlich. Die Ergebnisse reichen
von 20%-100%. Der Grund ist die unterschiedliche Betrachtung und Vollstandigkeit der Uberpriifung. Eine
sehr umfassende Prufung liefert das STIG-Framework (fir erweiterte Sicherheit).

Nach Aufsetzen eines neuen Listeners (LISTENER_SEC) mit implementierter Mindestsicherheit sind nun
folgende Violations sichtbar:
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Basic Security Configuration For Oracle Listener (Compliance Standard)
; Y: Trend OvVerview VOO
Target Scorecard Rule Evaluations
2
M Compliant
W Compliant ICrit\cpa\
W Critical Warning
Warning M Minor Warning
FError M Error
Targets By Severity Rule Evaluations
Result By Target Result By Compliance Standard Rule
Required Data Violations Last Evaluation
Target Name Avallable & & Score (%) oo
LISTENER_secdb.de.oracle.com Yes 1 2 1] 88 Aug 12, 2015
LISTENER_SEC_secdb.de.oracle.com Yes 0o 0 0 100 Aug 12, 2015
<_ High Security Configuration For Oracle Listener (Compliance Standard)
Summary Trend OvVernview | VIomarons
Target Scorecard Rule Evaluations
6
Compliant
W Compliant =Crit\c2\
MW Critical Warning
Warning M Minor Warning
FError M Error
Targets By Severity Rule Evaluations
Result By Target Result By Compliance Standard Rule
Required Data Violations Last Evaluation
Target Name Available 0 A 4\7 SBcore (%) Date
LISTENER_secdb.de.oracle.com Yes 1 5 1 91 Aug 12, 2015
LISTENER_SEC_secdb.de.oracle.com Yes 0 1 0 99 Aug 12, 2015

Figure 6: Compliance Results des neuen Listeners (Vorher/nachher)

Auch die Datenbank zeigt nach dem Einstellen einer

verniinftigen Mindestsicherheit in den
Standarduberwachungstemplates fir Security sehr gute Ergebnisse:
Basic Securlty Configuration For Oracle D (Comp )
Summary | e overrenr—iotatons
Target Scorecard

Rule Evaluations

i W Compliant
=gz?&“ant W Critical
Warning Warning
WErTor M Minor Warning
M Error
Targets By Severity Rule Evaluations
Result By Target Result By Compliance Standard Rule
Required Data Violations Last Evaluation
Target Name P e A 4‘, Score (%) Date
sec Yes o 0 0 100 Aug 12, 2015
High Security Configuration For Oracle Database (Compliance Standard
Summary Trend Overview = Violations
Target Scorecard Rule Evaluations
Evaluation Status: Compliant
Compliant |
=Cg;?£aian Rule Evaluations: 78
Warning o - -
il W Minor Warning
MError MW Error
Targets By Severity Rule Evaluations
Result By Target Result By Compliance Standard Rule
Required Data Violations Last Evaluation
Target Name Available 0O 4 A Score (%) oo
sec Yes 6 0 0

9 Aug 12, 2015

Figure 7: Compliance Results der sicher konfigurierten DB ,sec” (nachher)

Bei ,High Security Configuration for Database® sind noch 6 kritische Verletzungen aufgetreten, die mit
MONITORING_PROFILE zu tun haben. Da hier die Resourcen auf UNLIMITED eingestellt sind.
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8 ZUSAMMENFASSUNG

Die hier dargestellten 4 Stufen der Bereitstellung von DB Templates haben alle das gleiche Ziel:

Vorher Gedanken machen, wie eine sichere Datenbank aussehen muf3 (hier Mindestsicherheit nach Oracle
Database Security Guide 11.2: Chapter 10). Uber die Implementierung in einem Template wird eine
automatisierte Bereitstellung neuer DBs jederzeit mdglich und man implementiert eine einheitliche und sichere
DB-Umgebung.

Templates missen immer nach dem Stand der Technik aktuell gehalten werden, d.h. neue Parameter wie VNCR
(SQL*Net seit 11.2.204) etc. mussen berlicksichtigt und in das Template eingearbeitet werden.

AuRerdem missen regelmafig Patches eingespielt werden. Mindestanforderung sind die quartalsweise
veroffentlichten Critical Patch Updates durch Oracle. Subsriben Sie am besten diesen Service, so dass Sie
automatisch tber neue Updates informiert werden (ca. 1 Woche vor Veroffentlichung).

Security Alerts und Critical Patch Updates:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
Subriben der Email Notification: http://www.oracle.com/technetwork/topics/security/securityemail-090378.html
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